
This presentation is NOT legal advice

ממונה הגנת פרטיות
לתוקף13בעקבות הנחיית הרשות ולקראת כניסת תיקון 

עמיר נוי, ערן גנדמן, חוף-ד דן אור"עוה



נקודות מוצא

אבטחהוממונהמאגרמנהללצמצוםבתמורההממונהמינוידרישת✓

חשובהפונקציההואפרטיותהגנתממונה✓

דעתהגילתהשהרשותחשוב✓

...אבל✓



?מה נבחן

?לרשותהתייחסותשאשלחכדאיהאם✓

?כזוהערכהמבצעיםאיך?פרטיותהגנתממונהלמנותצריכיםאנחנוהאם✓

?להיזהרוממהארגוניתפניםלעשותצריךמה,כןאם✓

! ואת זה יש לעשות בשבועיים הקרובים



?  על מה נדבר

דן ?למנותצריךמי

עמיר נדרשיםוכישוריםידע

עמיר ?המגבלותמהן

ערן התפקידוייעודתכולה

דן והמלצותסיכום

אתם ת"שו



?מי צריך למנות ממונה הגנת פרטיות



?  מה החוק אומר על חובת המינוי

GDPR 
Article 37(1) 

חוק הגנת הפרטיות
(  א)1ב17סעיף 

הדרישה

כן כן גוף ציבורי

לא כן מחזיק של גוף ציבורי

לא כן סוחר מידע

כן כן ניטור שוטף ושיטתי

כן כן עיבוד מידע רגיש 



סוחר מידע–מושגי שסתום 

שמטרתו העיקרית בעל שליטה במאגר מידע "

דרך  מידע אישי לשם מסירתו לאחר כאיסוףהיא 

ויש  , לרבות שירותי דיוור ישיר, או בתמורהעיסוק 

";בני אדם10,000-במאגר מידע אישי על יותר מ



ניטור שוטף ושיטתי–מושגי שסתום 

-מחזיק /בעל שליטה

פעולות עיבוד מידע  שעיסוקיו העיקריים כוללים"

, אשר נוכח טיבן, בפעולות כאמורכרוכיםאו 

ניטור שוטף ושיטתי היקפן או מטרתן מחייבות 

ובכלל זה מעקב או התחקות , של בני אדם

מיקומו או פעולותיו של  , אחר התנהגותושיטתית 

" ,בהיקף ניכר, אדם

או מי  ", מנוע חיפוש, ן"ספק רט–בין היתר )...

"(;כרוך בפעולות אלהעיסוקו העיקריש



עיבוד מידע רגיש-מושגי שסתום 

: עיבוד מידע רגיש

עיבוד  כוללעיסוקו העיקריש"מחזיק /בעל שליטה

, "בהיקף ניכרמידע בעל רגישות מיוחדת 

בית חולים וקופת , מבטח, ובין השאר בנק)

(חולים



?בהיקף ניכר–מושגי שסתום 

A29WP: recommends… 

to be considered…



סוחר מידע–דעת הרשות 

היא  שמטרתו העיקרית בעל שליטה במאגר מידע 

כדרך עיסוק  מידע אישי לשם מסירתו לאחר איסוף

ויש במאגר  , לרבות שירותי דיוור ישיר, או בתמורה

;בני אדם10,000-מידע אישי על יותר מ

"איסוף  "

"מטרתו העיקרית"

"כדרך עיסוק"

"בתמורה"ו" כדרך עיסוק"הדגשת החליפיות של ❖

(כמו ספקי נתוני אשראי" )במובן הרחב"הדגשת סוחרי מידע ❖



ניטור שוטף ושיטתי–דעת הרשות 

-מחזיק /בעל שליטה

פעולות עיבוד מידע או שעיסוקיו העיקריים כוללים"

היקפן או  , אשר נוכח טיבן, בפעולות כאמורכרוכים

,  של בני אדםניטור שוטף ושיטתי מטרתן מחייבות 

,  אחר התנהגותומעקב או התחקות שיטתית ובכלל זה 

" ,בהיקף ניכר, מיקומו או פעולותיו של אדם

עיסוקו  או מי ש"מנוע חיפוש , ן"ספק רט–בין היתר )...

"(;כרוך בפעולות אלההעיקרי

.אינם העיסוק העיקרי" כרוכים"/"כוללים"הדגשה ש❖

(אספקת שירותי סלולר תוך איכון מיקום באופן שוטף)

.  אין סף כמותי–" בהיקף ניכר"❖

–( רלבנטי גם לעיבוד מידע רגיש" )עיסוק עיקרי"❖

העיבוד הוא רכיב מרכזי בהגשמת המטרות  

,  המחזיק/הארגוניות העיקריות של בעל השליטה/העסקיות

אף אם )חלק אינהרנטי מפעילות הליבה של הארגון , או

(איננו חיוני להגשמתה



דוגמאות-ניטור –דעת הרשות 

מנוע חיפוש, ספק סלולר: דוגמאות בחוק (לא המטרה)העיסוק העיקרי כולל 

: 3rd party cookiesכל אתר עם 

Analytics, marketing automation, User 

journey, Advertising

התחקות אחרי פעילות משתמשים באפליקציות  "

סוגי , ובאתרי אינטרנט כגון תדירות השימוש

 "וזמני הפעולות, הפעולות שמתבצעות

1st party cookiesכל אתר גם עם 

לשיווקAudiencesבניית 

תחומי עניין או , התנהגויות, פרופיל של תכונות"

,  למגוון מטרות(profiling) העדפות של אנשים

התאמה אישית של תוכן  , לרבות פרסום ממוקד

חיתום  , דירוג אשראי, וניהול סיכונים, ושירותים

."איתור הונאות ועוד, ביטוחי

ספק תקשורת  )לא רק מיקום שהוא מידע רגיש 

אפליקציית נסיעות–( ומיקום רגיש

"אפליקציות האוספות נתוני מיקום במרחב הפיזי"



דוגמאות-ניטור –דעת הרשות 

מנוע חיפוש, ספק סלולר: דוגמאות בחוק (לא המטרה)העיסוק העיקרי כולל 

דיאטה, אפליקציות ספורט אפליקציות והתקני מחשוב לביש העוקבים אחרי  "

"נתוני בריאות

"כלי רכב חכמים"

מדי  , אנרגיה סולארית ביתית' מע, רובוט לבריכה

'חכמים'מים 

"IOTמכשירי "

?  של כל פיצוציה (CCTV)" מאגרי הצילומים של מצלמות מעקב"

Hosting, digital asset management, CDN, ISP, 

Saas?

"ספקי אינטרנט"



עיבוד מידע רגיש–דעת הרשות 

כולל עיבוד מידע בעל שעיסוקו העיקרי "מחזיק /בעל שליטה

, "בהיקף ניכררגישות מיוחדת 

(בית חולים וקופת חולים, מבטח, ובין השאר בנק)

העיבוד הוא רכיב –( רלבנטי גם לניטור" )עיסוק עיקרי"❖

הארגוניות העיקריות של  /מרכזי בהגשמת המטרות העסקיות

,או, המחזיק/בעל השליטה

אף אם איננו חיוני  )חלק אינהרנטי מפעילות הליבה של הארגון 

(להגשמתה

העסקת עובדים–" מטרות עזר משניות"? מה לא❖

"מאפיינים של גופים נוספים'הדוגמאות בחוק הן דוגמה ל❖



בהיקף ניכר–דעת הרשות 

!די שיתקיים אחד מהם

A29WP: recommends… 

to be considered…



הדרישההיקף–לחוק(א)3ב17סעיף

למילויהנדרשיםוהכישוריםהידעבעליהיה"
...נאותהבצורהתפקידו

,נסיבותיו,המידעעיבודלאופילבבשיםוהכול
"ומטרותיוהיקפו

ממונה הגנת פרטיות
-ידע וכישורים נדרשים  -



הרלוונטיתהפרטיותהגנתבתחוםהישראליתוהרגולציההחקיקהבמכלולומקיפהמלאהשליטה•

:בישראלהפרטיותעלולהגנהאישימידעלעיבוד

oהחוקמכוחשפורסמווההוראותהתקנות,הפרטיותהגנתחוק;

oפרטיותהגנתשלבסוגיותהמשפטבתיפסיקת;

oפרטיותהגנתשלבסוגיותלעבודההדיןבתיפסיקת;

oהמדיניותמסמכיובשארבהנחיותיההפרטיותלהגנתהרשותידיעללהןשניתנההפרשנות

.שפרסמה

oהארגוןלפעילותהרלוונטייםהאישיהמידעהגנתבתחוםמגזריתורגולציהחקיקה:סקטוריאלי.

oלפרטיותהזכותעללהגנההנוגעיםוהמנהליהחוקתיהמשפטבכלליגם:ציבורימשפט.

ממונה הגנת פרטיות
-ידע מעמיק בדיני הגנת הפרטיות  -



ברמהטכנולוגיתאוריינטציהבעללהיות•
:שיוכל

ממונה הגנת פרטיות
-ואבטחת מידע טכנולוגיההבנה הולמת ב -



הפתרונותנאותותושלהארגוןבפעילותהכרוכיםהאבטחהסיכונישלהבנה•
.להםהמוצעים

אבטחתשלוהרגולטורייםהמשפטייםבהיבטיםמעמיקידעבעללהיות•
.(הפרטיותהגנתדינישלכנדבך)המידע

ממונה הגנת פרטיות
-אבטחת מידעהבנה הולמת בטכנולוגיה ו -



במישריןל"למנכהכפוףלגורםאול"למנכישירותדיווח•

ענייניםניגודשלקיומו•

CISO/מידעאבטחתוממונהפרטיותהגנתממונהמינוי•

ממונה הגנת פרטיות
-מגבלות קיימות  -



ישבהםהמחלקהאוהאגףזהותלגביעמדהנוקטלאהחוק•
.הממונהאתלהציב

.הארגוןשלהמשפטיבייעוץהממונהשלהצבתו•

.הארגוןשלהטכנולוגיאוהתפעוליבמערךהממונהשלהצבתו•

ממונה הגנת פרטיות
-ל "ל או לגורם הכפוף למנכ"דיווח ישירות למנכ -



לבעליכפוףלהיותאו,תפקידיםלמלאיכולאינוהממונה•
מדיניותלקבועהאחריותאוהסמכותאתהכוללים,תפקידים

מטרותקביעתלרבות,בארגוןהאישיהמידעעיבודבעניין
.העיבודואמצעישיטותלגבימהותיותהחלטותקבלתוהעיבוד

מנהל,לקוחותמנהל,שיווקמנהל:להיותיכוללאהממונה•
.CTOאומידעמערכותמנהל,כספים

ממונה הגנת פרטיות
-ניגוד עניינים  -



ממונה הגנת פרטיות
-CISO/ממונה הגנת פרטיות וממונה אבטחת מידע -

–אבל.בחוקמפורשאיסוראין•

הגנתעלהממונהכיקובעלחוק(ג)3ב17סעיף•
כפוףיהיהולאנוסףתפקידימלאלאהפרטיות

עלוליםהכפיפותאוהתפקידאם,משרהלנושא
.תפקידובמילויענייניםלניגודבחששלהעמידו

לאאבטחהעלהממונהכיקובעת(4)3תקנה•
לניגודבחששלהעמידושעלולנוסףתפקידימלא

.תפקידובמילויעניינים



ממונה הגנת פרטיות
-CISO/ממונה הגנת פרטיות וממונה אבטחת מידע -

המקובליםהפרטיותהגנתעקרונותביןסתירה•
.מידעאבטחתעקרונותולבין

סעיף–המידעאבטחתממונהשלאישיתאחריות•
:(ב)ב17

אחראייהיההמידעאבטחתעלהממונה"
"המוחזקיםבמאגריםהמידעלאבטחת

ל"למנכישירדיווחוחובתהתפקידיםבכירות•
.ל"למנכבמישריןהכפוףלעובדאו,הארגון



לחוק2ב17סעיף•

הפרטיותהגנתעלממונהמינויבנושאדעתגילויטיוטת•

תכולת וייעוד תפקיד הממונה על הגנת הפרטיות



תפקידי הממונה על הגנת הפרטיות

(  Best Practices+הוראות הדין )מוקד ידע : סמכות מקצועית וייעוץ, פיקוח•

נגישות וזמינות לכל הארגון ומעורבות בכל שלבי עיבוד , פרואקטיביות

.המידע

, (מומלץ)ביצוע הדרכות + הכנת תוכנית בקרה פיקוח על ביצועה : הדרכה•

,  סדנאות–' לדוג. ציוד עובדים בכלים מעשיים+ במטרה להעלות מודעות 

,  פוסטרים, עלונים, תרגילים, הדרכות פרונטליות, לומדות, קורסים מקוונים

.וכו', מרץ



תפקידי הממונה על הגנת הפרטיות
הכנת תוכנית לבקרה שותפת : בקרה שוטפת על עמידה בהוראות החוק•

מומלצת מעורבות משמעותית  )ווידוא ביצוע התוכנית , (מומלץ לפחות שנתית)

לא כולל תקנות  . ודיווח להנהלת הארגון על ממצאים והמלצות לתיקון, (בביצוע

.אבטחת מידע אם מונה ממונה על אבטחת מידע

ווידוא קיום מסמך הגדרות מאגר ונוהל אבטחת מידע : מסמכים רגולטוריים•

.י ההנהלה"ווידוא אישור המסמכים ע, (מומלץ שגם ייקח חלק פעיל בהכנה)



תפקידי הממונה על הגנת הפרטיות

גם ביחס למימוש , ווידוא טיפול בפניות נושאי מידע: פניות נושאי מידע•

(.מומלץ)וטיפול בפועל בפניות , זכויות וגם ביחס לנושאים אחרים

מעורבות בפניות ודיווחים  , זמינות לרשות להגנת הפרטיות: איש קשר•

מומלץ )הודעה על פרטי קשר לרשות , (לבקשת הרשות)ד "כתיבת חו, לרשות

(.גם ללא תכולת חובת ההודעה



תפקידי הממונה על הגנת הפרטיות

מעורבות משמעותית בטיפול  : (מומלץ)מעורבות באירועי אבטחה חמורים •

,  לרבות הערכת סיכונים ונזק, מעבר לחובת הדיווח, באירועי אבטחה חמורים

.אמצעים להתמודדות ובחינת הצורך בעדכון נושאי מידע



הרחבת תכולת תפקיד הממונה-הנחיית הרשות 

–בדיןהקבועלמינימוםמעברגםהמידעואבטחתהפרטיותעלההגנהושיפורקידום•

;מותרותבפעולותגםבפרטיותפגיעהמזעור•

;PET-ולפרטיותעיצובהטמעת•

;(הובלהלאאםמשמעותיתמעורבותלפחות)בתהליךומעורבותמומלץככליDPIAביצועקידום•

.(Best Practice)רצויותלפרקטיקותביחסגם(Governance)המשילותבמערךמפתחשחקן•

.(במאגרנמצאאודותיהםאישישמידעאדםבנישלפניותלעומת)פניהבכלטיפול•

דרישתפ"עלעומת)מידעלנושאיחמוריםאבטחהאירועיעלפרואקטיביתהודעהחובת•

.(הרשותראש



סיכום והמלצות

.לוקה בהתייחסות למושגי שסתום וחסרה דוגמאות, פרשנות רחבה➢

חסרה הערכה כלכלית➢

אין חצי הריון  ➢

ש יהיה ממונה הגנת פרטיות"אין מניעה עקרונית שיועמ➢

הרימו קולכם–ד "עו-לא➢

העריכו מחדש ודברו עם ההנהלה➢



שאלות ותשובות



This presentation is NOT legal advice

!תודה רבה
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